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TW|tter tradmg influence laid bare by fake tweet
Hi gh-freq ncy trading compounds damage, traders say
Wallace Witkowski, MarketWatch , Sital S. Patel
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簡報者
簡報註解
讓觀眾體會到，
刪除只能避開這一次攻擊，
不保證下一次避得開；
除了消極的避開，有積極一點的作法嗎？
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簡報者
簡報註解
本業是講述淡江大學的女學生在學校廁所自拍，放上部落格中引發轟動，但因為被拍的小男孩未滿十八歲，違反許多法令。
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簡報者
簡報註解
本頁為補充教材。
某高職女生將私下亂玩的照片PO上網路，以為加密就不會有任何風險，結果還是被有心人士入侵，透過FOXY分享。
應指導學生不要將私密照片上網，且儘量不要放在電腦中，以防遭入侵竊取
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簡報者
簡報註解
圖中右下方即為Outlook提供的信件預覽功能。使用者只需點選信件，信件的內容就會出現在右下方供使用者預覽。就如稍早所說，若此郵件內容是惡意圖片或內容，此時已經遭受駭客攻擊。
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簡報者
簡報註解
因此我們強烈建議使用者將此功能關閉。關閉預覽功能後，使用者點擊信件，就不會再預閱信件內容。使用者可以在未開啟該信件的情況下，判斷其是否為可疑信件，若確定為正常信件可選擇開啟(雙擊)，可疑信件則可直接刪除。
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簡報者
簡報註解
如圖，當我們開啟信件後，信件內容若有外部圖片，電子郵件軟體會自動連線至網際網路下載圖片。若此為惡意圖片，則當使用者開啟信件的同時，下載的惡意圖片就已經發作，使用者必然措手不及。
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簡報者
簡報註解
因此我們建議使用者務必「關閉信件自動下載圖片及其他內容」的功能。在關閉此功能後，電子郵件軟體不會下載網際網路上的外部資訊，使用者開啟信件後僅會看到若干無法顯示圖片或內容的方格，即可知道此信件內容會連結至網際網路上。
通常此類信件不是惡意信件即是垃圾信件，建議使用者可直接刪除。
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簡報者
簡報註解
在此信件內文中，僅是一般的文字內容，並無圖片或其他外部資訊，但使用者開啟此信件，仍然會遭受後門程式的入侵。
原因在於此信件是以HTML格式編寫而成，雖然表面上都是文字敘述，但背後的HTML語法是不是也像表示這樣乾淨呢?
我們來檢視此信件的原始檔。
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簡報者
簡報註解
有鑑於這類的攻擊手法，使用者應該以純文字模式開啟信件。在純文字模式下，HTML語法預設是無法執行的，駭客的惡意語法及連結，自然也起不了作用。
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簡報者
簡報註解
輸入國泰世華，可以找到某位使用者的帳號密碼檔案
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簡報者
簡報註解
該帳號密碼檔案的內容，包括帳號(ID)、密碼，及用戶代號
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簡報者
簡報註解
許多人網路股票下單要使用憑證，如果取得此種憑證檔，對於憑證所有人的網路安全有極大的威脅
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