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About me 
• 經歷 

– 4年外勤經驗-台北市調查處。  
– 9 年防制電腦犯罪工作經驗。 

• 學歷 
– 中原大學財經法律研究所碩士(網路通訊監察) 
– 台北大學資訊管理研究所碩士(數位證據採證) 
– 中正大學博士 (數位證據) 

• 本領域相關著作 
– 電腦鑑識與企業安全 
– 圖解數位證據(預計今年改版) 
– 個人資料保護法 2009/11 

2004/1 

2013/01 



演講資歷 

司法院數位證據講座、法務部電腦犯罪研討會進階班講
座、台北地檢署數位證據講座、金融研訓院資安講座 

代訓xxxxx單位、x國特警隊、x國檢察官等資安講座 

行政院科顧組、立法院、監察院、台大法律系承辦司法
官(司法事務官)數位證據講座、台北市勞工局、台北市教
育局、高雄市勞工局、財政資訊中心、國立教育廣播電
台、新竹縣政府、衛生署、國父紀念館、集保中心、證
期會、高工局、政風會報、緯來電視、澎湖縣政府、中
原大學、東海大學、崑山科大、弘光科技大學、交通部、
台北市政府資訊局、內政部營建署、教育部、新竹縣、
振興醫院、聯合信用卡中心、本局內部教育訓練等 

曾赴資安雜誌、電台擔任研討會講座 

演講議題涵蓋數位證據、資訊安全、電腦犯罪、個資保
護及法律常識等。 

聲明： 

本簡報檔相關圖片，
部分引自網路媒體。 

本簡報檔可供貴單位
內部分享、研析(轉
成PDF檔)，請勿外
傳使用。 



DDoS攻擊程式 



國際大事件 

• 微基解密、twitter假
資訊導致股票暴跌
、Snowden事件 

• 國際犯罪組織正用
各種操作工具，入
侵竊密，甚至於換
取不法利潤 

簡報者
簡報註解
讓觀眾體會到，刪除只能避開這一次攻擊，不保證下一次避得開；除了消極的避開，有積極一點的作法嗎？
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面臨的資安威脅種類 

P2P分享軟體、無線網路風險、社交工程攻擊、 

網頁掛馬、網站釣魚、隨身碟風險、社群網絡等 
資安威脅
不斷 



小心被騙 
個人資料 

Google備用地址電子郵
件驗證 

不明電子郵件要來加入
你的Google 

點選左列連結，狀態列
會出現實際連結位址，
檢視是否與狀態列出縣
之內容相符 



小心被騙 
個人資料 

請你登入，如果你輸
入密碼，個人資料將
會被攻擊者取得 



社交工程的攻擊 

• 從早期的惡意
連結、惡意檔
案，到現在直
接跟你聊天 

• 假裝是你的朋
友，要求你幫
忙買遊戲點數 



新型態詐騙(1) 



新型態
詐騙(2) 



社交工程的攻擊：購物網站 

• 最近許多朋友的帳號遭
盜用，接著就用被盜用
的帳號，將所有人加進
來。 

• 請收到這類型邀請，要
通知你的朋友其帳號遭
到盜用。 





前一陣子，facebook流行的陷阱 

• 看到之後你會
想做什麼？ 

• 點進去看嗎？ 
• 我點了！ 
• 告訴你是很限
制級的！ 

• 很吸引你吧！ 



facebook的陷阱 

• 點進去看時會看到一
個畫面，就是按三角
形PLAY可以看影片
的畫面。 

• 其實上面隱藏了一個
透明的「讚」 

• 你以為按到了PLAY
，其實是按到了讚。 



facebook的陷阱 

• 許多人莫名奇妙都有
了這個分享，又不知
道馬上刪除並收回讚
，所以大家都知道你
看了讚，包括女生。 

• 臉書團隊知道後，就
處理掉了。 



螢幕視訊記得貼個膠帶 

• 貼上膠帶即
可 

• 有需要時再
拿下來 

• 不要玩脫光
光視訊遊戲 



「無限循環」聊天內容(1) 

• A： 在嗎？ 
• A： just sent you a nudge.  
• 我： hi  
• A： 方便幫我個忙嗎 
• 我：怎麼了 
• A： 麻煩你幫我買幾張麥卡可以嗎 
• 我：什麼叫做麥卡 
• A：711全家都有。跟店員說買mycard他們就瞭解
了 

• 我：可是你是誰啊！？我不記得你是誰了耶 
• A： 李 RICH啊！忘了嗎？ 



聊天的內容(2) 

• 我： 誰。 中文名字是什麼 
• A： 李 RICH啊  
• 我： 是我的同學嗎？ 一張卡多少錢啊  
• A： 嗯嗯  
• 我： 恩什麼  
• A： 幫我買2張3000點的  
• 我：我沒有買過耶 可不可以仔細教我  
• A： 跟店員說買麥卡2張3000點的就好  
• 我： 什麼是麥卡  



聊天的內容(3) 

• A： 智冠科技的儲值卡啊！現在方便幫我跑
一趟嗎 

• 我： 如果你是我同學，我是可以考慮啊！
雖然我家在大園，要開車出去，你不方便
嗎？ 

• A： 方便的話就不會麻煩你的啦 
• 我： 發生什麼事情了 
• A： 沒啊！現在可以幫我跑一趟嗎 



聊天的內容(4) 

• 我： 那你家樓下的便利商店應該比我近一
些，因為我家在大園，便利商店有一小段
距離 

• A： 我附近的便利商店 IBON機壞了，就麻
煩你幫我跑一趟啦 

• 我： IBON是什麼 
• A： 買麥卡的啊！幫幫我可以嗎 



聊天的內容(5) 

• 我： 奇怪了我怎麼都沒有看到這個IBON 
• Because the distance is so long from 7-11 to my 

house, so I need to ask you clearly... 
• ...(許久沒有回應)... 
• 看來你很久沒學英文了，想說我們英文系的可以
用英文來練習對談一下。我的意思是說，因為距
離7-11很遠，所以我要問清楚 

• A： 由于距离太长，从7-11到我家，所以我要问
你清楚... 



聊天的內容(6) 

• 我： 免得白跑一趟 
• A： 我知道啊 
• 我： 你現在在大陸出差喔 
• A： Too much trouble you，嗯嗯！About how long ah 
• 我： wow, ur emglish writing ability is so terrible 
• A： Go to help me 
• 我： ok, but could you tell me what the ibon is 
• A： 你很機車啊 
• 我： motorcycle? 
• A： x你x 
• 我： wow, so terrible, are you angry? 



• 拍攝行為 
– 未滿18歲：兒童及少年性
交易防制條例第27,28條 

• 張貼上網 
– 妨害風化罪 

• 侵入偷看 
– 刑法第358,359條 

• 看到轉寄者 
– 妨害風化罪 

• 民事：侵權行為損害賠償 
• 行政上：被退學 

○大女生自拍事件 

簡報者
簡報註解
本業是講述淡江大學的女學生在學校廁所自拍，放上部落格中引發轟動，但因為被拍的小男孩未滿十八歲，違反許多法令。



照片上網加密 

安全嗎？ 

○校女生玩瘋了 

簡報者
簡報註解
本頁為補充教材。某高職女生將私下亂玩的照片PO上網路，以為加密就不會有任何風險，結果還是被有心人士入侵，透過FOXY分享。應指導學生不要將私密照片上網，且儘量不要放在電腦中，以防遭入侵竊取



人肉搜索，小心觸法 



媒體例外 
公務機關或非公務機關依第
十五條或第十九條規定蒐集
非由當事人提供之個人資料，
應於處理或利用前，向當事
人告知個人資料來源及前條
第一項第一款至第五款所列
事項。(個資9 I) 

有下列情形之一者，得免為
前項之告知：(個資9 II) 

五、大眾傳播業者基於新聞
報導之公益目的而蒐集個人
資料。 



一直收到木馬郵件 

• 你的好奇心如何？ 
• 看到這些檔案會想要打開嗎？ 
• 你知道該如何安全的打開嗎？ 
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社交工程電子郵件附件檔案 

doc
45.27%

pdf
25.32%

others
0.70%

exe
11.43%

ppt
4.18%

cmd
4.13%

pps
3.21%

xls
2.20%

rar
0.40%

chm
1.41%

com
1.76%
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社交工程─時事相關惡意電郵(1) 
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取消郵件預覽功能 

簡報者
簡報註解
圖中右下方即為Outlook提供的信件預覽功能。使用者只需點選信件，信件的內容就會出現在右下方供使用者預覽。就如稍早所說，若此郵件內容是惡意圖片或內容，此時已經遭受駭客攻擊。
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取消郵件預覽功能(續) 

簡報者
簡報註解
因此我們強烈建議使用者將此功能關閉。關閉預覽功能後，使用者點擊信件，就不會再預閱信件內容。使用者可以在未開啟該信件的情況下，判斷其是否為可疑信件，若確定為正常信件可選擇開啟(雙擊)，可疑信件則可直接刪除。
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關閉郵件自動下載圖片與其他內容 

簡報者
簡報註解
如圖，當我們開啟信件後，信件內容若有外部圖片，電子郵件軟體會自動連線至網際網路下載圖片。若此為惡意圖片，則當使用者開啟信件的同時，下載的惡意圖片就已經發作，使用者必然措手不及。
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關閉郵件自動下載圖片與其他內容(續) 

簡報者
簡報註解
因此我們建議使用者務必「關閉信件自動下載圖片及其他內容」的功能。在關閉此功能後，電子郵件軟體不會下載網際網路上的外部資訊，使用者開啟信件後僅會看到若干無法顯示圖片或內容的方格，即可知道此信件內容會連結至網際網路上。通常此類信件不是惡意信件即是垃圾信件，建議使用者可直接刪除。
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不以HTML模式開啟郵件 

簡報者
簡報註解
在此信件內文中，僅是一般的文字內容，並無圖片或其他外部資訊，但使用者開啟此信件，仍然會遭受後門程式的入侵。原因在於此信件是以HTML格式編寫而成，雖然表面上都是文字敘述，但背後的HTML語法是不是也像表示這樣乾淨呢?我們來檢視此信件的原始檔。
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以純文字模式開啟郵件 

簡報者
簡報註解
有鑑於這類的攻擊手法，使用者應該以純文字模式開啟信件。在純文字模式下，HTML語法預設是無法執行的，駭客的惡意語法及連結，自然也起不了作用。



• PayEasy發現可疑IP共利用3萬9000筆非法
取得的帳號與密碼，企圖登入PayEasy網站，
其中59%並非PayEasy會員；27%會員帳號
正確，但密碼錯誤；對於近14%約5400多
筆被測試得逞的會員帳號已被凍結交易功
能，同時以簡訊、電子郵件緊急通知帳號
擁有者，請他們立即更改密碼，即可恢復
正常交易。  

先入侵好打的網站 



密碼設定要穩固 

密碼長度 26 英文字
母 

26 英文字母
+10 數字 

52大小寫 
英文字母 

96 
可印出字元 

4 0 0 1 分鐘 13分鐘 
5 0 10分鐘 1 小時  22 小時 
6 50分鐘 6 小時 2.2 天 3 個月 
7 22 小時 9 天 4 個月 23 年 
8 24 天 10.5個月 17 年 2287 年 
9 21 個月 32.6 年 881 年 21萬9000年 
10 45 年 1159 年 45838 年 2100萬年 

密碼遭破解之統計數據 

http://images.google.com.tw/imgres?imgurl=http://www.mt.ntnu.edu.tw/pic/english/lab%2520pic/%E8%A4%87%E8%A3%BD%2520-%E9%9B%BB%E8%85%A6%E6%95%99%E5%AE%A4-2.jpg&imgrefurl=http://www.mt.ntnu.edu.tw/htm-english/new/teaching-facility.htm&h=960&w=1280&sz=164&tbnid=OxWg2YiMPVoJ:&tbnh=112&tbnw=150&hl=zh-TW&start=13&prev=/images%3Fq%3D%25E9%259B%25BB%25E8%2585%25A6%26svnum%3D10%26hl%3Dzh-TW%26lr%3D


國泰世華帳號密碼 

簡報者
簡報註解
輸入國泰世華，可以找到某位使用者的帳號密碼檔案



國泰世華帳號密碼 

簡報者
簡報註解
該帳號密碼檔案的內容，包括帳號(ID)、密碼，及用戶代號



憑證 

簡報者
簡報註解
許多人網路股票下單要使用憑證，如果取得此種憑證檔，對於憑證所有人的網路安全有極大的威脅



別亂分享 



陳冠希慾照事件：轉傳的網址 
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